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Festlegung Projektorganisation und Betrachtungsrahmen
Die zu betrachtenden Organisationen und die Projektmitglieder werden festgelegt

Bestandsaufnahme
Inventarisierung aller relevanter Komponenten und Dienstleistungen

Erstellung Machbarkeitsstudie

Zusammenfassung und Dokumentation der Ergebnisse, Aufzeigen von Losungsszenarien inklusive Kosten und
Auswirkungen

Ergebnisprasentation
Erstellung einer Entscheidungsvorlage und Prasentation

Entscheidung
Festlegung der weiteren Vorgehensweise
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Aufstellung der angebotenen Services

¢ OB O3 3%

Auswahl durch Priorisierung

Die mit Prioritat 1 versehen Themen n
. RZ Komponenten Client
Stehen Im FOkU_S der B_eStandsannahme Zentrale Infrastruktur Dezentrale Infrastruktur

und der Erarbeitung einer neuen,

ZUKunftsorlentlerten Losung “gﬂ? IS?czhrElt;rggtnL;rschutz : BaDSI-ilCSPdIgP?SSte ﬂ Hﬂ't—:baurgw)iggnp :ﬁjroamismgar:nemmkatmn
Diese Themengebiete werden gelistet _ ! -
und bei den RZ Komponenten ~ B Loowek Dk Jedwre R e R e
eingehender betrachtet. Hier ist ein
Ausblick auf VDI eingeplant. R v S e R Oucer g Telefonie
Bei diesen Positionen werden einzelne L

A .y Mobil i
Auswirkunggn von \_/DI au_f dl_e
Nutz_ungsmogllc_r_lkelten mit einem
mobilen Endgerat. Netzwerk
Die mit Prioritat 4 versehen Themen Die aktiven Netzkomponenten werden nicht
werden nicht betrachtet, da sie keinen betrachtet, da diese in naher Zukunft nicht
Handlungsbedarf haben oder derzeit t ht werd .
ke|nen Druck erzeugen ausge auscC werdaen mussen

A regioir



Standorte: qualitativ Serverraum / Netz und quantitativ Anzahl Endgerate

Ist Situation

Folgende Themen werden betrachtet

> Notwendige Erweiterung der scall]
Bandbreiten, um eine performante ~ Obergaasaiih.
Ldsung sicherzustellen »

. Rathaus

» Keine relevante zentrale 1 Wassenberg :
Infrastruktur in den Standorten
neben dem Rathaus vorhanden

Fariad

1 4

» Die autarken Nebenstellen werden reterwonr: auh PEnmdechuis
in dieser Studie nicht betrachtet

Redundante Anbindung Rathaus

+ Es existiert eine 25 Mbit/s VDSL Anbindung von der Telekom. Diese
Anbindung kann redundant genutzt werden, ist aber langfristig zu klein.
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Basisdienste

Betriebssysteme

Themen:
Linuxversion fiir Intranet und
Webserver
Windows Hyper-V als
Virtualisierungsebene
Windows Sever 2008, 2012, 2016,
2019
Manuelles Patch-Management

Storage

Themen:

- Server mit eigenen Platten
- NAS Backup

- NAS Bild / Videodaten

DNS/DHCP

Themen:
- DNS/DHCP
- Zwei redundante
Komponenten

Backup

Themen:

- Zentraler Backup Redundanz
Server fiir die Hyper V
Umgebungen
Die Daten werden gegen eine NAS
gesichert

Datenbanken

Themen:
- MS SQL 2008 /2012
- 13 Datenbanken im
Einsatz
- PostGreSQL
- Zwei Datenbanken im
Einsatz

Microsoft

Themen:
- Die Infrastruktur fiir Druck, Datei,
Mail und Verteilservice:

MS Exchange
AD und Fileservice
Keine Losung fiir die
Softwareverteilung im
Einsatz
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RZ Struktur Serverraum Rathaus*

Der Serverraum ist gut begehbar und

Umbau Abstellraum (Keller) => Serverraum wird nicht als Lagerraum verwendet

2 Ist

» Eine Stromzuleitung

” 3" USV

» 1* Klimagerat

» 19 Schranke, Rauch- /Warmemelder nach extern
” Handlungsfelder

» Keine Loschanlage

» Doppelboden fehit

A Keine Trennung von Strom und Datennetz

A Backup im selben Brandabschnitt

» Dokumentation von Zugangen und Doku zu Verkabelung fehlt

Der vorhandene, genutzte Serverraum muss ertlichtigt werden

AregioitT a



MaRnahmen und Kosten

" Neue Infrastruktur

Serverraum heute
Standort Rathaus

Serverraum morgen'  Housing (Physik)

Stellplatz im klimatisierten, USV abgesichertem und
zertifiziertem RZ der regio iT (2 HE = SAN,

Status Komponenten: XX HE belegt 4HE = 2*Host, 1*Backup)

Relevant:
= Nicht berechenbar, da Komponenten als

Standgerite eingesetzt werden. Kosten': 86 € x 6 => 516 €/Monat

Kosten (kalkulatorisch und vertraglich)

Loschanlage: Neu/Wartung 167/288 €
Klimaanlage: Neu/Wartung 42/13 €
USV: 50 €
Klimaanlage: Energie: 252 €
Komponenten (13): Energie 329 €
Betrieb/Kontrolle: 100 €
Raummiete: 0 €

Summe: 1.240 €/Monat

Die aufgeflihrten Komponenten stellen nur die dringlichsten Themen dar. Verlagerung des
Serverraums, neue Schliefanlage und Aufbau eines zweiten Serverraumes (mit den
gleichen Anforderungen) zur Trennung von Produktion und Backup wurde nicht
einkalkuliert.

Eine 1:1 Abbildung in ein zentrales RZ ist nicht méglich Aregioir




Ergebnisprasentation

Detailanalyse zu Einzelthemen

Server: Aufnahme aller relevanter Kennzahlen
* Sechs physische Server und zehn virtuelle Server im Einsatz
* Alle Server als Hyper-V Hosts

* Der Virtualisierungsgrad ist gut

Zostindigkeit
ntarn)

Applikationen (SW): Aufnahme aller

eingesetzter Produkte (ohne Client SW) . o — =

» 35 Applikationen (Softwarelésungen) werden in dieser Studie — :L’:*;f- scrappcaion
betrachtet. Diese Aufstellung enthalt sowohl Fachanwendungen “a 1g.ﬁis.., e
als auch systemseitige Produkte. ::%

+ Die extern gehosteten Lésungen sind ebenso aufgefihrt. = ]‘E: E—

GroeMB  Fach anwendung  Stat

Datenbanken: Aufnahme aller DBs mit ihren
Kennzahlen

» Derzeit gehen wir von 15 Datenbanken aus.

» Als Datenbank wird MS SQL (dreizehn) und PostGreSQL (zwei)
eingesetzt

kisiner 25 GB
[Kisiner 25 GB

leiner 25 GB. in Betriet
leiner 25 GB in Betri
iner 25 GB. in Bet

i
ieiner 25 GB in Betri
leiner 25 GB o
leiner 25 GB in
leiner 25 GB in
el

lel

lsiner 25 GB

vier =4 0887

et

o
iner 25 GB in Bet
iner 25 GB in Bet

i
erver ollkor leiner 25 GB in Btrie
IS leiner 25 GB in Betriet

PostGreSaL | leiner 25 GB in Betriet
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RZ Struktur

A Der Serverraum im Rathaus der Stadt Wassenberg macht im ersten Moment einen guten Eindruck. Allerdings sind
einige MalRnahmen erforderlich, um den immer komplexer werdenden Anforderungen zu gentigen. Das Fehlen
einer Loschanlage ist einer der Punkte. Es sei an dieser Stelle erwahnt, dass das zugehoérige Backup der
Hauptumgebung im selben Raum steht und somit eine Wiederherstellung dieser Daten beim Katastrophenfall nicht
mdglich ist. Die folgenden weiteren MaRnahmen neue SchlieRanlage, Ertlichtigung des Serverraumes, Aufbau
eines zweiten Serverraumes fur das Backup und die damit verbundenen baulichen Veranderungen sollten ebenso
durchgefuhrt werden. Diese wurden in den Ist Kosten nicht aufgefthrt.

Server/Storage/Applikationen

A Die zentrale Server-/Speicherinfrastruktur ist unter Wartung und entsprechend den Anforderungen dimensioniert.
Auffallend ist, dass es keine zentrale Speichereinheit gibt. Das Backupmedium ist nicht als 19 Komponente

ausgelegt.
) A Sehr positiv ist die durchgangige Virtualisierung der Server fur die verschiedenen Basisapplikationen und die
[ eingesetzten Fachverfahren.
= AregioiT @



LOSUNGSSZENARIEN
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ANBINDUNG DES RATHAUSES

A regioir



Redundante Anbindung Notfallszenario

Standleitung
400 Mbit/s

i‘ﬁi f STADT WASSENBERG

vpn = virtuell private Rechenzentrun ==
Regio iT

Rathaus

Wassenberg network

Notfallanbindung

Internet

Notfallanbindung zu akzeptablen Kosten
BDSL Anbindung oder Losung eines anderen Providers

Eine 25 Mbit/s DSL Anbindung der Telekom stiinde zur Verfligung

A regioir



VDI
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Arbeitsplatzmodelle mussen kostengunstig und effizient sein

viwgg;:rigf& = Erhéhung der Verfiigbarkeit durch online Aktualisierbarkeit der Applikationen
Mobilitit = Steigerung der Mobilitét durch Verwendung der Desktops auf allen Endgeréaten

®
@ Pfggsrtli‘;?é?zrer = Weniger unproduktive Zeit durch zentrale ausfallsichere Infrastruktur
Mitarbeiter = Weniger Einarbeitungsaufwende durch benutzerabhangige Softwarebereitstellung
@®

Senkung der = Senkung der Supportkosten durch zentrale Bereitstellung der Desktops
® Supportkosten = Senkung der Gerate-Supportkosten durch Verwendung von Thin-Clients
®
Senkung der = Senkung der Projekt- und Migrationskosten bei Betriebssystemwechseln
N P ® ® Betriebsausgaben = Senkung der Betriebsaufwende durch Verschlankung der Infrastruktur

Senkung der = Senkung der Installations- und Inbetriebnahme-Aufwendungen durch zentralisierte und gemeinsam genutzte Infrastruktur
WTEHUEUEETELEREUEN = Senkung der Investition in Softwarelizenzen durch benutzerabhéngige Applikationszuweisung

A regioir
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Ausblick VDI

Was ist VDI

Alle Inhalte fur die Anwender Jeder Anwender kann einen
auf zentralen Rechnern individuellen Desktop besitzen

Zentrale Losung fur (fast) alle Endanwender L
AregioiT



Ausblick VDI

Vor- und Nachteile

VDI Klassischer Arbeitsplatz

Rollout Betriebssystem Fur alle Desktops gleichzeitig Pro Desktop

Betriebssystemwechsel

[z.B. Windows 7 zu Windows 10]

...................................................................................................................................................................................................................

keine Netzanbindung erforderlich
[Thin{zero Client)

___________________________________________________________________________________________________________________________________________________________________________________________________________________

..................................................................................................................................................................................................................

Zentralisierter Support
[durch serverbasierte Bereitstellung der
Diesktops) : :

...................................................................................................................................................................................................................

Bedarf an Bandbreite
[gering)

___________________________________________________________________________________________________________________________________________________________________________________________________________________

Sandbox
[Betriebzsywstern unabhanaige
Applikationsbereitztellung] : H
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Ausblick VDI

Vergleich Kosten (grob)
Client Service(2nd Lvl.) Client Fullsupport VDI

Themen: Themen: Themen:

- Basis Rollout - Siehe Client Service - Siehe Client Service
Virenschutz - 1stLevel - 1stlLevel
SW Verteilung Zusatzlich Zusatzlich

WSsus - Lizenzen fur - Serverund Lizenzen fur

Kunden ServiceCenter (KSC) - ZCM, WSUS - ZCM, WSUS

Mitarbeiter vor Ort (z.B. 1 Tag) - 2nd und 3rd Level in der
definierten Servicezeit

Einzelkosten Einzelkosten Einzelkosten

Positionen; Positionen: Positionen:
- 8,02 € pro Monat Service - 30 € pro Monat Service - 39,90 € pro Monat Service

PC Miete inkl. OS/Office => 18€ - PC Miete inkl. OS/Office => 18€ - Thin Client Miete
NB Miete inkl. OS/Office => 27 € - NB Miete inkl. OS/Office => 27 € - Bildschirm
Bildschirm - Bildschirm =>4€

Lizenz (ZCM

+ 4

=>5€
=>4€

19€+4€+30€=>53€ S5€+4€+40€=>49€

Kosten Kosten Arbeitsplatz/Service Kosten Arbeitsplatz/Service
WL SR S =0 Bt U 100 AP x 53 € => 5.300 € 100 AP x 49 € => 4.900 €

Mitarbeiter (100xz2e)=> 2.200 €

Summe: 5.500 € Summe: 5.300 € Summe: 4.900 €

Detailspezifikation fliir jeden Arbeitsplatz auf installierte SW notwendig

A regioir



Kosten Endgerate versus VDI (Kalkulation auf Basis von 64 Arbeitsplitzen)

PC Betriebsprodukte
Virenschutz, Basis Rollout, WSUS, SW-
Verteilung

Summe: 8 € x 64 x 12 => 6.159 €/Jahr

Anwender/PC Betrieb
40% der Arbeitszeit des IT Mitarbeiters
Summe: 2.000 € x 12 => 24.000 €/Jahr

Hardware
Monitor, 90% PC, 10% Notebook
Summe: 22,9 €x64 x 12 => 17.587 €/Jahr

VPN Remote Zugriff
Cisco anyconnect
Summe: 10,6 € x 10 x 12 => 1.272 €/Jahr

Energie
Endgerat (130 W, 8h, 20d, 0,24 €/kWh)
Summe: 5 € x 64 x 12 => 3.834 €/Jahr

Moderne
Lésung

VDI (8 GB)

Virenschutz, Basis Rollout, WSUS, SW-
Verteilung, 1 st Level Support, Desktop auf
Basis einer virtuellen Losung 45,90 €/Monat
MS Office Lizenzen (3,50 €/Monat)

Summe: 49,4 € x 64 x 12 => 37.939 €/Jahr

Hardware
Monitor, Thin Client (8 GB)
Summe: 9,1 € x 64 x 12 => 6.989 €/Jahr

Zwei Faktor Authentisierung
AAF Uber Mobiltelefon
Summe: 1,2 € x 10 x 12 => 144 €/Jahr

Energie

Endgerat (40 W, 8h, 20d, 0,24 €/kWh)
Summe: 1,5€ x 64 x 12 => 1.180 €/Jahr

Summe Summe soll 10IT
52.852 €/Jahr 46.252 €/Jahr o reglo IT -




HANDLUNGSEMPFEHLUNG
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Einfuhrung VDI

Rechenzentrum
Alle Clients werden im Rechenzentrum zentral auf einer groRen Umgebung betrieben

und stellt dem jeweiligen Anwender seine Bliroumgebung zur Verfiigung

Hardware
Neben den geplanten Thin Clients konnen ebenso Tablets zur Nutzung der VDI Clients
verteilt werden

Home Office
Der Anwender kann seine lokale Infrastruktur WLAN, PC und/oder Tablet benutzen und

sich uiber eine App oder einen Browser auf seinen Arbeitsplatz verbinden

A regioir



Aktivitats- und Zeitplanung

Zeitplan
Thema Aktivitat

Einrichtung VDI Netz und
Netzwerk Konfiguration

Einrichtung der Basisstruktur im
Infrastruktur Rechenzentrum
Endgerate Planung der benétigten Endgeréte
Endgerate Bestellung der Thin Clients

Matrix zu den eingesetzten SW
Pl Produk mit Benutzerzuordnung

Lieferung aller originalen
Vorbereitung Installationsmedien

Definition der 10 SW Produkte fiir
Golden Master  jeden Arbeitsplatz

Golden Master  Erstellung und Test des Masters

Appstacks Erstellung der einzelnen SW Clients
Qualitatssicherung mit ausgewahlten
VDI Endanwendern

Auslieferung, Aufbau der Endgeréte
Produktion und Inbetriebnahme

Organisation Abnahme Gesamtprojekt
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Kosten

Projektkosten

monatl. Kosten

A regioir



RZ STRUKTUR UND ZENTRALE
HARDWARE

A regioir



Rechenzentrum, zentrale Hardware und Virtualisierung

Rechenzentrum
Bei der Ausarbeitung der Losung wird von der Ertiichtigung des aktuellen

Serverraumes bzw. der Nutzung eines externen Rechenzentrums ausgegangen.

Hardware
Aktuelle zentrale Hardware Komponenten mussen erneuert werden
Die aktuellen Betriebssysteme werden auf den zentralen Komponenten installiert

Virtualisierung
Alle SW Applikationen werden auf virtuellen Servern den Anwendern zur Verfigung

gestelit

A regioir



Cluster Cluster => redundante Umgebung;
e bei Ausfall Gbernimmt der zweite

Phys. Server 1 Phys. Server 2 Server
Physischer Server => beide
: _ Systeme identisch zur alleinigen
a ) Ubernahme aller Funktionen
o SAN => redundanter Speicher flr
o Backup alle Daten

Server o Backup => alle Daten werden

11

gegen diesen Server gespeichert

l 1 l l Virtuelle Server => alle zentralen
1 Applikationen des Unternehmens
werden auf diesen Servern zur
eSAN Verfiigung gestellt.

A regioir



Kosten zentrale Infrastruktur inklusive Basissoftware

Zentrale Infrastruktur und Basis Software

Backup
Server

Beschreibung Auspragung HE Anzahl Einzelpreis Gesamtpreis
Physische Server RAM 96, 2xCPU, Standard HD 2 2| 7.000,00€ | 14.000,00 €
SAN Speichermedium HD 4 TB Nutz, Raid xxx 2 1| 9.000,00€ | 9.000,00€
Fibre Channel Glasfaser Server <=> SAN Karten + Kabel 1 - € - €
Backup Server RAM 32, 2 CPU, HD fir SAN 2 1| 10.000,00 € | 10.000,00 €
VM Ware Lizenz Lizenz flir Physische Server ESX 6.5 Essential KIT plus 1| 3.000,00€ | 3.000,00€
VM Ware Wartung 4 Jahre B 880,00 € 3.520,00 €
Windows Server Lizenz |Lizenz fiir Backup Server 1 530,00 € 530,00 €
Windows Server Lizenz |Lizenz fur virtuelle Server 4 x virt. Server = 2 x Lizenzen 2 530,00 € 1.060,00 €
Veeam Datensicherung 95u3 1| 1.300,00€ 1.300,00 €
Wartung Veeam 4 Jahre 4 200,00 € 800,00 €
MS SQL Lizenz fur Datenbank Standard Edition Version 2016 1| 5.800,00 € 5.800,00 €
Wartung MS SQL 4 Jahre 1 1.800,00 € 1.800,00 €

Neuwertige, verwendbare und uibertragbare HW/SW Produkte werden

Summe
Abschreibung tiber 4 Jahre

50.810,00 €
1.058,54 €

A regioir
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Gegenuberstellung Housing und Hosting

Berechnungen

Interne Aufwendungen Stadt Wassenberg fir Server und Datenbanken

Backup
Server

Anzahl Std. Summe Anzahl Std. Summe
pro Monat Kosten/Std. Anz. Server pro Monat pro Monat Kosten/Std. Anz. DB pro Monat
2 50,00 € 16 1.600,00 € 1 50,00€ 15 750,00 €
Services (Verbleib versus Housing versus Hosting) _
Hosting managed vServer
Verbleib in Wassenberg Housingregio iT  Hosting (nur Physik) Hosting shared vServer - 9vServer

Infrastruktur IT 1.058,54 € 1.058,54 € 1.058,54 € 2.352,50€ | - 3 TB Speicherkapazitat
RZ Kosten (6 HE) 1.239,76 € 516,00 € 852,00 € - Redundanz, Patch Mgmt,
Arbeitskosten Datensicherung,
Server Kunde 1.600,00 € 1.600,00 € 1.300,00 € Uberwachung,
Datenbanken 750,00 € 750,00 € 750,00 € 1.110,00 € Fehlerbehebung
Summe 4.648,31 € 3.924,54 € 3.960,54 € 3.462,50 €

A regioir



MaRnahmen und Kosten Verbleib versus Ubernahme Komponenten

Serverraum st Hosting soll
Brandanlage, USV und Klima Betrieb Rechenzentrum im klimatisierten, USV
Server und Speicher abgesichertem und zertifiziertem RZ der regio iT

. = inklusive Energiekosten
Summe: 1.240 € x 12 => 14.877 €/Jahr Server, Hardware, Speicher und Backup

Komponente Ist Betrieb der virtuellen Server, Update, Uberwachung

Server, Speicher, Backup und Betrieb Hosting Dokumentation, Storungsbehebung
Summe: 2.659 € X 12 => 31.903 €/Jahr Summe: 2.353 € x 12 => 28.230 €/Jahr

Datenbanken ist Ubegghme Datenbank soli

Summe: 750 € X 12 => 9.000 €/Jahr Summe: 1.110€ x 12 => 13.320 €/Jahr
MS Lizenzen Mail, FS st Shared shared Service Mail, FS soll

Summe: 365 € X 12 => 4.380 €/Jahr — Summe: 1.064 € x 12 => 12.077 €/Jahr

Internet, DOI, DHCP/DNS, NTP ist Verbesserung Internet, DOI, DHCP/DNS, NTP soi
Summe: 350 € x 12 => 4.200 €/Jahr Summe: 248 € x 12 => 2.976 €/Jahr

VPN LAN2LAN, Redundanz (2xRouter)
Verbesserung Summe: 388 € x 12 => 4.660 €/Jahr

Summe soll Summe soll sl o
o ) N » regioiT a




HANDLUNGSEMPFEHLUNG

A regioir



Aktivitaten

Server Ist (weitere Herausforderungen) Server Soll (weitere Herausforderungen)

Betriebssystem Windows 2008 EoL (End of 1. Direkte Ubernahme der existierenden

Life) ab J 2020 virtuellen Server
ife) ab Januar 2. Update der Betriebssysteme wéahrend der

Ubernahme

Handlungsempfehlung:

Erhéhung der Bandbreite und redundante Anbindung (Rathaus)
Ubernahme der Server (Anzahl sollte minimiert werden)

Aktuelles Betriebssystem auf dem neuen Server und Installation der Anwendung inklusive der
Ubernahme von Bestandsdaten

Nutzung von Shared Services/Applications
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Aktivitats- und Zeitplanung

Zeitplan
Thema Aktivitat
Bestellung und Einrichtung LAN2LAN
Netzanbindung  Kopplung / Redundanz
Einrichten der Router Konfigura-
Netzanbindung tion, Freischaltung von Ports etc.
Planungen und Sicherstellung der
Datenbanken Angaben und Zugangsparameter
Ubernahme der Datenbanken inkl.
Datenbank Anp g der Connects
Datenbanken Test der Funktion
Datenbanken Freigabe jeder einzelnen DB
Planungen und Sicherstellung der
Server Angaben und Zugangsy T
Ubernahme der Server in die
Server virtuelle Umgebung der regio iT
Test der Funktionen und
Server Applikationen
Server Freigabe jedes einzelnen Servers
RZ Raum Abschaltung alter Komponenten
Organisation Abnahme Gesamtprojekt

| sbilsienng |

St erung
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Kosten

Projektkosten

Summe



Auswirkung IT Neustrukturierung

Qualitat Kosten Energie Sicherheit

Legende

0 = Neutral

+ = Verbesserung

++ = erhebliche Verbesserung

" inklusive Bandbreitenerhthung der Netzanbindung

Zu Qualitat, Energie und aus Sicht der EU DSGV eine groRe Verbesserung
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Vielen Dank fur
lhre Aufmerksamkeit!

www.regioit.de
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